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Architektura oszustwa: systemowa
analiza nieladu informacyjnego w erze
cylrowej

Jak platformy, ekonomia uwagi i podatnosci poznawcze tworzg ekosystem
dezinformacji. Analiza lvana-Oleksandra Yakymiva o historii manipulacji,
generatywnej Al i budowaniu odpornosci cyfrowe;.

Ivan-Oleksandr Yakymiv | 28.10.2026

Analiza autorska - wersja opracowana redakcyjnie na podstawie tekstu autora z 28 grudnia 2025 r. Zaktualizowana 28
pazdziernika 2026 r.; doprecyzowano zakres badan i regulaciji. llustracje redakcyjne przedstawiajg metafory omawianych
zjawisk; nie sg dokumentacja rzeczywistych zdarzen.
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Ontologiczne i epistemologiczne fundamenty wspolczesnej
dezinformac;ji

llustracja redakcyjna TRUTH - Ontologiczne i epistemologiczne fundamenty wspoétczesnej dezinformaciji

Wspobtczesna kondycja sfery publicznej w dobie transformaciji cyfrowej nie jest jedynie wynikiem
postepu technologicznego, lecz stanowi gteboki kryzys prawdy o charakterze systemowym. Analiza
zjawiska, ktére w literaturze przedmiotu okresla sie mianem architektury oszustwa, wymaga wyjscia
poza potoczne rozumienie ktamstwa i przyjecia perspektywy systemoéw ztozonych. Dezinformacja w
XXI wieku nie jest zbiorem odizolowanych incydentéw, lecz emergentna wtasciwoscia wzajemnie
powiazanych systemoéw spotecznych i technicznych, wspottworzaca swoisty ekosystem
informacyjny. W tym ujeciu wspoétczesny kryzys prawdy jawi sie jako produkt uboczny architektury
platform cyfrowych, w ktérych fatsz i zaangazowanie emocjonalne wzajemnie si¢ wzmacniajg,
tworzac mechanizm okreslany jako ,asamblaz dezinformacyjny” (disinformation assemblage). Jest to
perspektywa analityczna, a nie twierdzenie, ze kazdy system cyfrowy nieuchronnie wytwarza
dezinformacije. [1]

Zrozumienie tej architektury wymaga interdyscyplinarnego podejscia, integrujacego czynniki
spoteczne, architekture technologiczng oraz podatnosci poznawcze ludzkiego umystu. Czynniki
spoteczne obejmuja tu szerokie spektrum motywacji — od partykularnych intereséw politycznych,
przez chec zysku ekonomicznego, az po indywidualng gratyfikacje psychologiczna ptynaca z
poczucia przynaleznosci do okreslonej grupy ideologicznej. Architektura technologiczna, oparta na
nieprzejrzystych algorytmach i masowej analityce danych, dostarcza z kolei infrastruktury dla
precyzyjnego skalowania i targetowania przekazu. Ostatnim elementem sa podatnosci poznawcze,
gdzie ewolucyjnie uksztattowane mechanizmy przetwarzania informacji, takie jak wirusowo$¢ emocji
czy btedy konfirmaciji, staja sie punktami wejscia dla manipulacji.
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Spoteczenstwo: motywacje polityczne, interes ekonomiczny i przynaleznoS¢ grupowa tworza
warunki popytu oraz podazy na zmanipulowane przekazy.

Technologia: platformy, analityka danych, boty i Al zapewniaja infrastrukture skalowania oraz
dystrybuciji.

Psychologia: emocje, selektywna uwaga i btedy poznawcze wptywajag na interpretacje oraz
udostegpnianie informaciji.

Te trzy warstwy tgcza motywacje spoteczne, infrastrukture dystrybucji i mechanizmy poznawcze. Ich
wspoétdziatanie moze sprzyja¢ dezinformaciji, lecz rezultat zalezy od konkretnej platformy, kontekstu i
dziatah odbiorcow.

Dezinformacja jako system zlozony i asamblaz
spoleczno-techniczny

llustracja redakcyjna TRUTH - Dezinformacja jako system ztozony i asamblaz spoteczno-techniczny

Analiza systemowa dezinformacji pozwala na zidentyfikowanie jej jako zjawiska wykraczajgcego poza
ramy prostego modelu nadawca-odbiorca. Jest to system spoteczno-techniczny, w ktérym
interakcje miedzy ludzmi a algorytmami prowadzg do powstania nowych, nieprzewidywalnych
wczesniej form komunikaciji. Pojecie ,asamblazu dezinformacyjnego” pozwala uchwyci¢ ten proces
jako tymczasowg, ale potezna konstelacje ré6znorodnych aktoréw: od pafstwowych biurokracji i
stuzb specjalnych, przez komercyjne firmy analityczne, az po nieSwiadomych uzytkownikéw mediéw
spotecznosciowych, ktérzy staja sie ,nieodptatnymi pracownikami” kampanii dezinformacyjnych
poprzez proste akty udostepniania i polubienia tresci.

Kluczowg cechg tego systemu jest jego samonapedzajacy sie charakter. Mechanizmy te mozna
opisac za pomoca petli sprzezenia zwrotnego, gdzie zaangazowanie generowane przez tresci
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dezinformacyjne dostarcza danych (behawioralnej nadwyzki), ktére sa nastepnie wykorzystywane
do optymalizaciji algorytméw rekomendacyjnych. W literaturze naukowej podkresla sig, ze
wspbtczesne ,zanieczyszczenie informaciji” zachodzi na skale globalng, a jego skutki sg trudne do
precyzyjnego oszacowania, a ustalenie ich wptywu na wyniki wyboroéw, polaryzacje czy kryzysy
zdrowia publicznego wymaga badan wtasciwych dla danego kontekstu. [1]

Algorytmy petnig funkcje straznikéw dostepu do informacji: porzadkuja i rekomenduja tresci. Moga
wzmacnia¢ selektywna ekspozycje, ale komory echa nie powstaja wytacznie za ich sprawa.
Znaczenie majg rowniez wybory uzytkownikéw, sieci kontaktéw i kontekst polityczny. Nie nalezy
traktowa¢ banki filtrujacej jako uniwersalnego skutku korzystania z internetu.

Zaleznosci miedzy wczesniejszymi przekonaniami, emocjami i przyjeciem informacji mozna badac
ilosciowo. Nie ma jednak podstaw, by przedstawia¢ jeden prosty wzor jako zweryfikowane prawo
opisujgce wszystkie te procesy. W tej analizie petla sprzezenia zwrotnego jest modelem
pojeciowym; nie przypisujemy jej pozornej precyzji matematyczne;j.

Trzy oblicza informacyjnego chaosu - Typologia Wardle i
Derakhshana

llustracja redakcyjna TRUTH - Trzy oblicza informacyjnego chaosu — Typologia Wardle i Derakhshana

Podstawa naukowej analizy nietadu informacyjnego jest precyzyjne rozréznienie terminologiczne,
zaproponowane w fundamentalnym raporcie Claire Wardle i Hosseina Derakhshana z 2017 roku.
Autorzy ci odeszli od nieprecyzyjnego terminu ,fake news”, wprowadzajac trojpodziat na
misinformacje, dezinformacje i malinformacjg, oparty na wymiarach prawdziwos$ci i intencjonalnosci
szkody. Misinformacja oznacza fatszywa informacje przekazywana bez intencji wyrzadzenia szkody;
dezinformacja taczy fatsz z celowym szkodliwym dziataniem; malinformacja wykorzystuje prawdziwe
informacje do wyrzadzenia szkody, np. przez ujawnienie prywatnych danych. [1]
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Dezinformacja, bedaca gtéwnym przedmiotem analizy, jest procesem ztozonym, ktory nalezy bada¢
w trzech fazach: kreacji (stworzenie komunikatu), produkcji (zamiana w produkt medialny) oraz
dystrybucji (rozpowszechnienie w przestrzeni publicznej). Agent (aktor) tworzacy dezinformacije
moze by¢ zupetnie inny niz agent ja produkujacy czy dystrybuujacy, co utrudnia identyfikacje zrédet
kampanii wptywowych. Motywacje agentéw sa zréznicowane: od finansowych (generowanie
przychoddw z reklam) przez polityczne (destabilizacja przeciwnika), az po spoteczne (budowanie
tozsamosci grupowej).

Najwiekszym wyzwaniem dla wspoétczesnych demokraciji jest fakt, ze granice miedzy tymi
kategoriami sg ptynne. Malinformacja moze stac si¢ paliwem dla dezinformacji, gdy wyrwane z
kontekstu prawdziwe dane sg uzywane do budowania fatszywych narracji. Skutecznos¢ tych dziatan
opiera sie na umiejetnym wykorzystaniu emocji, takich jak strach czy oburzenie, co sprzyja
ponownemu udostepnianiu treSci w ramach cyfrowych ,plemion”.

Archeologia klamstwa - Od retoryki antycznej do rewolucji
Gutenberga

llustracja redakcyjna TRUTH - Archeologia ktamstwa — Od retoryki antycznej do rewolucji Gutenberga

Manipulacja nie zaczeta sie od internetu. Nie nalezy jednak utozsamia¢ catej tradycji retorycznej z
oszustwem: Arystoteles analizowat Srodki perswazji, podkreslajgc zarazem znaczenie prawdy,
sprawiedliwo$ci i argumentacji. Jego Retoryka pomaga zrozumieé oddziatywanie mowy, lecz nie
uzasadnia tezy, ze prawda jest w niej zbedna. [3]

Rewolucja Gutenberga w XV wieku, bedgca momentem demokratyzacji wiedzy, stata sie
jednoczesénie katalizatorem dla masowej dezinformacji. Druk umozliwit tania produkcje ulotek i
pamfletéw, ktore staty sie potezna bronig w wojnach religijnych okresu Reformaciji. Informacja
zyskata nowa dynamike: mogta by¢€ rozpowszechniana poza bezposrednia kontrolg instytucji
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centralnych, co zapoczatkowato proces decentralizacji klamstwa.

Rozwdj prasy i rynku czytelniczego stopniowo wzmacniat konkurencje o uwage odbiorcy. Sensacja
mogta przyciaga¢ publicznosé, ale historycznych form komunikacji nie nalezy mechanicznie
utozsamiac z dzisiejszymi algorytmami. Ciggto$¢ dotyczy motywacji i perswazji; infrastruktura oraz
skala pozostajg odmienne.

Zrozumienie tej ewolucji pozwala dostrzec, ze dezinformacja nie jest ,btedem” nowoczesnosci, lecz
statym elementem ewolucji systemoéw komunikacyjnych, ktéry w kazdej epoce adaptuje sie do
dostepnej infrastruktury technologiczne;.

Profesjonalizacja i uprzemyslowienie perswazji w XX wieku

llustracja redakcyjna TRUTH - Profesjonalizacja i uprzemystowienie perswazji w XX wieku

Wiek XX przyniést bezprecedensowg profesjonalizacje technologii manipulacji, przeksztatcajac
propagande w dziedzine naukowa i administracyjna. Rzady mocarstw po raz pierwszy stworzyty
wyspecjalizowane agencje odpowiedzialne za zarzagdzanie percepcja spoteczng, takie jak Komitet
Creela w USA czy Ministerstwo Propagandy Josepha Goebbelsa w Niemczech. Nowe media — radio i
kino — pozwolity na jednoczesna synchronizacje emocji milionéw ludzi, co stato sie fundamentem
systemow totalitarnych.

Okres Zimnej Wojny to czas globalizacji wojny informacyjnej. Sowieckie stuzby specjalne rozwinety
koncepcje ,aktywnych dziatan” (aktivnyye meropriyatiya), ktérych celem nie byta jedynie zmiana
pogladdéw odbiorcy, lecz przede wszystkim erozja zaufania do instytucji demokratycznych i nauki.
Przyktadem o ogromnym zasiggu byta Operacja INFEKTION, w ramach ktérej rozpowszechniano
fatszywa narracje o stworzeniu wirusa HIV/AIDS w laboratoriach wojskowych USA.
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Nasycanie przestrzeni informacyjnej wieloma sprzecznymi komunikatami moze sprzyjac
dezorientacji i zmeczeniu odbiorcéw. Paul i Matthews opisali wspoétczesny rosyjski model ,firehose of
falsehood”: duza liczbe kanatow, szybki i powtarzalny przekaz oraz brak przywigzania do spéjnosci.
Nie jest to wyczerpujacy opis wszystkich kampanii propagandowych. [4]

Rewolucja Web 2.0 - Od struktur hierarchicznych do
propagandy obliczeniowej

llustracja redakcyjna TRUTH - Rewolucja Web 2.0 — Od struktur hierarchicznych do propagandy obliczeniowej

Internet, a w szczegélnosci era Web 2.0, radykalnie zmienit architekture wtadzy informacyjne;j.
Nastapito przejsScie od scentralizowanego, odgérnego modelu nadawczego do zdecentralizowanego,
oddolnego i partycypacyjnego fenomenu. W tradycyjnym modelu propaganda wymagata ogromnej
infrastruktury (drukarnie, studia filmowe), co ograniczato krag nadawcéw do panstw i korporacji.
Dzisiaj kazdy uzytkownik, wyposazony w urzadzenie mobilne, staje si¢ weztem w globalnej sieci
dystrybuciji tresci.

Pojawienie sig platform spotecznosciowych doprowadzito do powstania ,propagandy obliczeniowej”
(computational propaganda). Jest to wykorzystanie algorytmoéw, botéw i skoordynowanych dziatan
w mediach spotecznosciowych do manipulowania widocznoScig tresci i tworzenia iluzji
powszechnego poparcia dla okreSlonych idei. Boty nie tylko rozpowszechniajag informacje, ale przede
wszystkim ,hakujg” algorytmy platform, zwigkszajac szanse, ze przekaz trafi do trendéw i zostanie
odebrany jako popularny. [5]

W tym nowym paradygmacie odpowiedzialno$¢ za rozprzestrzenianie fatszu ulega rozmyciu.
Uzytkownicy, motywowani mechanizmami gratyfikaciji (lajki, udostepnienia), niewiadomie
wzmachiajg kampanie wptywowe, stajac sie czeScig asamblazu dezinformacyjnego. To
partycypacyjne oblicze dezinformacji sprawia, ze jest ona znacznie trudniejsza do zwalczenia niz
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tradycyjna propaganda panstwowa.

Ekonomia uwagi — Prawda jako produkt uboczny
Zaangazowania
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llustracja redakcyjna TRUTH - Ekonomia uwagi — Prawda jako produkt uboczny zaangazowania

Wspotczesna architektura oszustwa jest nierozerwalnie zwigzana z modelem biznesowym wielkich
platform technologicznych, opartym na ekonomii uwagi. W tym systemie informacja przestata by¢
dobrem publicznym, a stata si¢ towarem, ktérego wartoS¢ komercyjna bywa wigzana z poziomem
wygenerowanego zaangazowania (engagement). Nie oznacza to, ze platformy w ogdle nie
uwzgledniaja jakosci tresci. Kluczowym zasobem biznesowym pozostaje jednak czas spedzony przez
uzytkownika na platformie, ktory przektada sig¢ na zysk z targetowanych reklam.

Systemy rekomendacyjne korzystajg z wielu sygnatow, w tym zaangazowania. W okre§lonych
warunkach moga premiowac tresci silnie emocjonalne, co stwarza okazje do manipulaciji. Nie jest to
dowdd, ze kazdy algorytm zawsze promuje fatsz. Istotne sa cele optymalizacji, zabezpieczenia i
mierzalne skutki dziatania konkretnego systemu.

W interpretaciji systemowej dezinformacja moze by¢ produktem ubocznym bodzcow
ekonomicznych nagradzajgcych aktywno$§¢ bez odpowiedniej kontroli jakoSci informaciji. To
argument za audytem modeli dystrybucji, a nie za zaktadaniem identycznego dziatania wszystkich
platform.
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Kapitalizm inwigilacji i nieprzejrzystosc algorytmicznych
~czarnych skrzynek”

&)

llustracja redakcyjna TRUTH - Kapitalizm inwigilacji i nieprzejrzysto$¢ algorytmicznych ,czarnych skrzynek”

Gtebszg warstwe technologiczng dezinformacji opisuje Shoshana Zuboff w teorii kapitalizmu
inwigilacji. System ten polega na jednostronnym zawtaszczaniu ludzkiego doSwiadczenia jako
surowca do produkcji danych behawioralnych. Kluczowym pojeciem jest ,behawioralna nadwyzka” —
dane zbierane o uzytkownikach bez ich wiedzy, ktére stuzg przewidywaniu zachowan i prébom
wptywania na nie. Jest to przywotanie ramy teoretycznej Shoshany Zuboff, nie dowod
nieograniczonej skutecznosci profilowania. [11]

Profilowanie moze utatwiac kierowanie perswazyjnych komunikatéw do okreslonych grup odbiorcéw.
Nie oznacza to mozliwoéci dowolnego sterowania jednostka: skutecznos¢ mikrotargetowania zalezy
od kontekstu i wymaga niezaleznej oceny.

Kolejnym filarem tej architektury jest algorytmiczna nieprzejrzystos¢, czyli fenomen ,czarnej
skrzynki” (Black Box). Logika dziatania systeméw rekomendacyjnych, ktére decyduja o tym, co
widzimy w naszym kanale wiadomosci, jest ukryta za barierg wtasno$ci intelektualnej i tajemnicy
handlowej. Utrudnia to spoteczna i naukowa kontrole nad sposobem, w jaki algorytmy filtruja
rzeczywisto$¢ i czy systemowo nie promujg one fatszu kosztem prawdy.

Nieprzejrzysto§¢ utrudnia odbiorcy ocene, dlaczego zobaczyt dany materiat. Potrzebne sa
zrozumiate wyjas$nienia rekomendaciji, dostep badawczy oraz badanie rzeczywistych skutkéw, bez
zaktadania z gory petnej izolacji uzytkownikow.
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Psychologia poznawcza dezinformacji — Rola czlowieka jako
glownego wzmacniacza

llustracja redakcyjna TRUTH - Psychologia poznawcza dezinformacji — Rola cztowieka jako gtéwnego wzmacniacza

Vosoughi, Roy i Aral przeanalizowali okoto 126 tys. zweryfikowanych historii rozpowszechnianych na
Twitterze w latach 2006—-2017. W badanym zbiorze fatszywe wiadomosci docieraty dalej i
rozchodzity sige szybciej niz prawdziwe. Wynik dotyczy okreslonego zbioru i platformy; nie jest
uniwersalna miarg dla catego internetu ani wspotczesnego X. [2]

Autorzy oméwili m.in. dwa mozliwe mechanizmy zwigzane z obserwowanym wzorcem:

Nowos¢: fatszywe historie byty bardziej nowatorskie w zastosowanej analizie. To wspiera hipoteze, ze
zaskoczenie moze zachecaé¢ do udostepniania, lecz samo w sobie nie dowodzi pojedynczej
przyczyny zachowania. [2]

Emocje: w odpowiedziach na fatszywe historie czesciej pojawiaty sie strach, obrzydzenie i
zaskoczenie. Korelacje emocjonalne nie wystarczajg do stwierdzenia, ze kazda fatszywa wiadomosé
jest bardziej wirusowa od prawdziwej. [2]

W analizie wptyw botéw nie wyjasniat roznicy miedzy dyfuzjg prawdy a fatszu: przyspieszaty oba
rodzaje przekazu podobnie. Nie znaczy to, ze boty nie sg grozne albo ze taki sam wynik musi
wystagpi¢ w kazdej kampanii. [2]

Kolejnym mechanizmem psychologicznym jest btad potwierdzenia (confirmation bias) — tendencja
do przyjmowania informaciji zgodnych z naszymi pogladami i odrzucania faktéw, ktére im przecza. W
sytuacjach niepewnosci informacyjnej dazymy do spdjnosci narracyjnej, a nie do obiektywnego
sprawdzenia faktéw. Prowadzi to do powstania baniek epistemicznych, w ktérych fenomenologiczne
poczucie posiadania wiedzy catkowicie zastepuje rzeczywista weryfikacje.
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Upadek hierarchii epistemicznych i erozja zaufania do
instytucji wiedzy

llustracja redakcyjna TRUTH - Upadek hierarchii epistemicznych i erozja zaufania do instytucji wiedzy

Dezinformacija nie tylko wprowadza w btad, ale systemowo podwaza fundamenty, na ktérych opiera
sie spoteczne uznawanie prawdy. Nastepuje przejscie od ,hierarchii epistemicznej’, opartej na
autorytecie wiedzy, procedurach recenzowania naukowego i etyce zawodowej, do ,hierarchii uwagi”,
gdzie o znaczeniu informacji decyduja algorytmicznie mierzalne wskazniki popularnosci.

Instytucje tradycyjnie odpowiedzialne za tworzenie i weryfikacje faktéw — takie jak uniwersytety,
redakcje prasowe czy agencje naukowe — sg delegitymizowane poprzez przedstawianie ich jako
stronniczych aktoréw politycznych. W efekcie dochodzi do erozji wspdlnej ptaszczyzny
epistemicznej, czyli zbioru faktéw akceptowanych przez ogét spoteczenstwa jako podstawa do
debaty.

Skutkiem tego procesu jest paraliz decyzyjny w sytuacjach kryzysowych (np. pandemie, zmiany
klimatu), gdzie zaufanie do ekspertéw zostaje zastapione lojalno$cia grupowa i wiara w teorie
spiskowe. Gdy prawda staje sie kwestig wyboru politycznego, a nie obiektywnego dowodu,
fundamenty deliberatywnej demokracji ulegaja rozktadowi.
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Rewolucja Generatywnej Al i wyzwania syntetycznej
rzeczywistosci

llustracja redakcyjna TRUTH - Rewolucja Generatywnej Al i wyzwania syntetycznej rzeczywistoSci

Wkraczamy w nowg faze architektury oszustwa, napedzang przez generatywng sztuczng inteligencje
(Gen Al). Narzedzia te radykalnie obnizaja koszty produkcji wysokiej jakosci dezinformaciji,
pozwalajgc na masowe tworzenie tekstow, obrazéw, a nawet filméw (deepfakes), ktére w
okreslonych warunkach moga wprowadza¢ odbiorcéw w btad. Narzedzia Al moga rowniez wspieraé
dostosowanie przekazu pod katem konkretnych profili psychologicznych odbiorcéw.

Gtéwne zagrozenia zwigzane z Al w kontekscie dezinformaciji to:

Mimikra TozsamoSsci: Mozliwo$¢ nasladowania stylu i gtosu oséb publicznych, co pozwala na
tworzenie fatszywych oSwiadczeh o ogromnym potencjale destabilizacyjnym.

Automatyzacja manipulacyjnych interakcji: modele jezykowe moga utatwiaé prowadzenie wielu
rozmoéw i tworzenie pozoréw oddolnej aktywnosci. Skala skutecznego wptywu zalezy jednak od
jakosci narzedzi, moderaciji i reakcji odbiorcéw.

Zanieczyszczenie danych: fatszywe tresci moga trafia¢ do zbioréw wykorzystywanych przez
systemy Al. To ryzyko jakoSci danych, a nie dowdd, ze kazdy model automatycznie utrwala kazda
napotkana narracje.

Jednoczesnie Al moze wspiera¢ dziatania obronne. Algorytmy moga wspiera¢ fact-checkeréw w
szybkiej identyfikacji znanych wzorcéw dezinformacyjnych, analizowa¢ pochodzenie tresci
(provenance) oraz wykrywaé anomalie w sieciach dystrybucji. Walka o prawde staje sig zatem
wys§cigiem zbrojen algorytmicznych, w ktérym kluczowe znaczenie ma dostep do wysokiej jakosci
danych i mocy obliczeniowej. Zaden detektor nie daje gwarancji autentycznosci. Wynik analizy
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automatycznej wymaga kontekstu i weryfikacji pochodzenia materiatu.

Dywidenda klamcy - Strategiczne wykorzystanie
niepewnosci w erze deepfake'ow

llustracja redakcyjna TRUTH - Dywidenda ktamcy — Strategiczne wykorzystanie niepewnosci w erze deepfake'déw

Zjawisko ,dywidendy ktamcy” (Liar's Dividend), opisane przez Bobby'ego Chesneya i Danielle Citron,
stanowi jeden z najbardziej destrukcyjnych skutkéw upowszechnienia technologii deepfake. Polega
ono na tym, ze sama Swiadomos¢ istnienia przekonujgcych fatszerstw cyfrowych pozwala osobom
publicznym na zaprzeczanie autentyczno$ci prawdziwych, kompromitujgcych materiatéw. [6]

Strategia ta realizowana jest poprzez dwa gtéwne mechanizmy:

Inwokacja niepewnoséci informacyjnej: ,W dobie Al nie mozna ufaé niczemu, co widzi sie w sieci” —
takie stwierdzenie pozwala zdyskredytowaé niewygodne dowody bez koniecznoéci udowadniania, ze
sg one fatszywe.

Mobilizacja tozsamos$ciowa: Przedstawianie prawdziwych materiatéw jako ,ataku
dezinformacyjnego” ze strony przeciwnikdw, co wzmacnia lojalno$¢ grupy wtasnej i polaryzacije.

Dywidenda ktamcy opisuje ryzyko ostabienia odpowiedzialnoéci przez samo powotanie sie na
mozliwos¢ fatszerstwa. Nie nalezy bez wskazania konkretnego eksperymentu twierdzi¢, ze
zaprzeczanie zawsze dziata lepiej niz przeprosiny lub milczenie. Odpowiedzig pozostaje
dokumentowanie pochodzenia, niezalezne potwierdzenie i przejrzysta ocena dowodéw. [6]
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Regulacja przestrzeni cyfrowej — DSA i odpowiedzialnosé
platform

llustracja redakcyjna TRUTH - Regulacja przestrzeni cyfrowej — Akt o Ustugach Cyfrowych (DSA) jako nowa konstytucja
internetu

Akt o ustugach cyfrowych (DSA) wprowadza obowiagzki dotyczace przejrzystosci i odpowiedzialnosci
posrednikéw internetowych. Zakres obowigzkéw rézni sig zaleznie od kategorii i wielkosci ustugi.
Najwigksze platformy i wyszukiwarki podlegaja dodatkowym wymogom zarzadzania ryzykiem
systemowym. [7]

Kluczowe filary DSA w walce z dezinformacja obejmuija:

Oceny ryzyka: bardzo duze platformy i wyszukiwarki muszg ocenia¢ ryzyka systemowe, m.in. dla
debaty obywatelskiej, wybordéw, zdrowia publicznego i praw podstawowych, oraz podejmowac
proporcjonalne dziatania ograniczajace te ryzyka. [7]

Reklamy i rekomendacje: DSA okreSla zasady przejrzystosci reklam oraz gtéwnych parametréw
rekomendaciji. Bardzo duze platformy i wyszukiwarki korzystajace z rekomendacji maja zapewnié co
najmniej jedng opcje nieoparta na profilowaniu; nie jest to powszechny nakaz wytaczenia kazdej
personalizacji reklam. [7]

Audyty i dane: dla najwiekszych ustug przewidziano niezalezne audyty oraz dostep do danych dla
uprawnionych organdw i, przy spetnieniu warunkéw, zweryfikowanych badaczy. Nie oznacza to
nieograniczonego publicznego dostepu do wszystkich danych. [7]

Zwodnicze interfejsy: DSA zabrania okreslonych praktyk projektowania interfejsow, ktére
wprowadzajg w btad lub istotnie ograniczajg $wiadomy wybdér. Stosowanie tych przepiséw wymaga
uwzglednienia ich zakresu i innych regulaciji. [7]
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DSA nie ustanawia ogblnej zasady uznawania kazdej fatszywej informaciji za nielegalna. taczy
obowiazki dotyczgce tresci nielegalnych z zarzgdzaniem ryzykiem i ochrong praw podstawowych, w
tym wolnoéci wypowiedzi. To ramy rozliczalno$ci platform, a nie gwarancja zniknigcia dezinformaciji.
(7]

Inokulacja psychologiczna i prebunking - Budowanie
odpornosci poznawczej spoleczenstwa

llustracja redakcyjna TRUTH - Inokulacja psychologiczna i prebunking — Budowanie odpornosci poznawczej spoteczefistwa

Wobec skali dezinformaciji tradycyjne prostowanie faktéw (debunking) okazuje sie niewystarczajace.
Coraz wieksza role odgrywa teoria inokulacji psychologicznej (psychological inoculation), ktéra
zaktada, ze uprzednie wystawienie ludzi na ostabione formy manipulacji buduje ich odpornos¢ na
przyszte ataki dezinformacyjne. Jest to strategia proaktywna, znana réwniez jako prebunking.
Prebunking uzupetnia sprawdzanie faktow; nie zastepuje go. [8]

Badania eksperymentalne wskazuja, ze krotkie materiaty uczace rozpoznawania manipulacji moga
poprawiaé niektére miary odpornosci. Efekty zaleza od interwencji, sposobu pomiaru i czasu.
Nowsza praca pokazata tez, ze samo rozpoznawanie technik nie musi przektada¢ sie na lepsza ocene
prawdziwosci nagtéwkow; potaczenie inokulacji z przypomnieniem o doktadnosci dawato lepsze
wyniki. Nie nalezy obiecywa¢ trwatej odpornosci po jednorazowym szkoleniu. [8] [9] [10]
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Synteza i Kierunki polityki informacyjnej - W strone
ekosystemu zaufania

llustracja redakcyjna TRUTH - Synteza i kierunki polityki informacyjnej — W strone ekosystemu zaufania

Architektura oszustwa jest problemem strukturalnym, ktéry nie moze zostaé rozwiagzany za pomoca
pojedynczej interwenciji technologicznej czy prawnej. Wymaga on holistycznej strategii, taczacej
regulacje platform, wsparcie dla rzetelnego dziennikarstwa oraz masowa edukacje medialna.
Dezinformacja jest zjawiskiem chronicznym, gteboko zakorzenionym w dynamice wspétczesnego
kapitalizmu i technologii, dlatego celem polityki publicznej nie powinno by¢ jej catkowite
wyeliminowanie (co jest niemozliwe), lecz skuteczne zarzadzanie ryzykiem i budowanie odpornosci
spotecznej.

Kluczowe rekomendacje dla przysztych dziatan obejmuija:

Wielostronne Zarzadzanie (Multi-stakeholder approach): Wspétpraca rzadéw, platform, nauki i
spoteczenstwa obywatelskiego w celu monitorowania i mitygacji zagrozen.

Reforma Algorytmiczna: Przejscie od optymalizacji pod katem zaangazowania do modeli
premiujacych jako$¢ epistemiczng i réznorodnoS¢ opinii.

Wzmocnienie Suwerennosci Poznawczej: Masowe programy inokulacji psychologicznej i edukacji w
zakresie sztucznej inteligenciji, przygotowujace obywateli do zycia w Swiecie syntetycznych tresci.

Internacjonalizacja Regulacji: Harmonizacja standardéw bezpieczenstwa Al i przejrzystosci platform
na poziomie globalnym, aby zapobiec arbitrazowi regulacyjnemu.

Ostatecznie walka z dezinformacja jest walka o jako§¢ naszej sfery publicznej i zdolno$¢ do
podejmowania zbiorowych decyzji w oparciu o fakty. Wymaga to nie tylko zmian technicznych, ale
przede wszystkim odbudowy zaufania do instytucji wiedzy i przywrécenia prawdy jako
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fundamentalnej wartosci w procesach spotecznych i politycznych.
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